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KIM JESTESMY?
Nasza misja: proaktywna ochrona polskiej stuzby zdrowia iﬂ* M

=>» Symulujemy ataki hakerskie i przeprowadzamy testy odpornosci
w realnych warunkach
= Wykrywamy luki bezpieczenstwa oraz tworzymy rekomendacje o
ich naprawy ‘
=» Przeprowadzamy szkolenia dla kadry zarzadzajgcej szpitali
=» Pomagamy wdrazac zabezpieczenia w dobie nowych regulacji
(Dyrektywa NIS2)
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DLACZEGO HAKERZY KOCHAJA BRANZE MEDYCZNA?
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Identyfikacja i izolacja
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KTO ATAKUJE?

Ransomware gangs — najczesciej odpowiedzialne (np. LockBit,
ALPHV/BlackCat, Rhysida, ClOp).

Motywacja: pienigdze — szyfrowanie systemow, zgdanie okupu,
publikacja danych pacjentdw jako presja. Ofiary: od matych klinik
po duze szpitale uniwersyteckie.

Grupy zajmujgace sie wyciekiem danych — sprzedajg dane
medyczne na darknecie (np. numery polis, dokumentacja
pacjentdéw, recepty).

Dane medyczne sg cenne, bo mozna je wykorzysta¢ w
oszustwach ubezpieczeniowych i kradziezy tozsamosci.

Motywacja: polityczna lub ideologiczna.

Przyktady: ataki DDoS na systemy szpitalne w Europie w ramach
protestow politycznych czy w czasie konfliktu Rosja—Ukraina.
Cel: zaktdcenie ustug, wywotanie chaosu, presja medialna.

Zdarzajg sie szpiegowskie operacje sponsorowane przez
panstwa.

Motywacje: kradziez badan medycznych i farmaceutycznych (np.
szczepionki, biotechnologia), zdobycie danych pacjentéw jako
potencjalny zaséb wywiadowczy.

ENISA wskazuje, ze APT-y interesujg sie m.in. laboratoriami,
firmami farmaceutycznymi i systemami e-zdrowia.

Czasami zagrozenie pochodzi od wewnatrz — np. nieuczciwy
pracownik wynoszacy dane pacjentow.

Znacznie czesciej jednak dochodzi do nieumysinych incydentow:
klikniecie w phishing, nieuprawnione uzycie prywatnych
urzadzen, stabe hasta.




NISKA ODPORNOSC CYFROWA

Przestarzata infrastruktura IT

Szpitale i kliniki czesto:
uzywajg starego sprzetu i systemow (np. Windows 7, XP w urzadzeniach
medycznych),
nie majg zasobdow na ciggte aktualizacje czy dedykowane zespoty
cyberbezpieczenstwa,
posiadajg rozproszone systemy IT (EHR, laboratoria, sprzet loMT).

Placéwki muszg dziatac¢ 24/7, co utrudnia przerwy na modernizacje.
Personel medyczny zwykle skupia sie na pacjencie, a nie na cyberhigienie — co
podnosi ryzyko phishingu czy stabych haset.

Rozwdj cyfrowej medycyny

Telemedycyna, loMT (Internet of Medical Things), e-recepty, e-
dokumentacja — cyfryzacja tworzy nowe punkty wejscia.

Urzadzenia medyczne (np. pompy infuzyjne, tomografy) czesto maja
niskie zabezpieczenia, ale sg podfgczone do sieci.

Integracja z systemami zewnetrznymi (ubezpieczyciele, laboratoria)
zwieksza podatnos¢ na ataki.

Krytyczny charakter ustug = presja na okup

Ochrona zdrowia to ustuga krytyczna — kazda godzina przestoju
oznacza zagrozenie dla zycia pacjentow.

Dla przestepcow oznacza to wieksze prawdopodobienstwo zaptaty
okupu, bo szpital nie moze czeka¢ tygodniami, az systemy zostang
odbudowane.

Odwotywanie zabiegdéw, blokada laboratoridw, utrata dostepu do
dokumentacji — prowadzi do natychmiastowych konsekwenc;ji
klinicznych.




WARTOSC DANYCH MEDYCZNYCH

Dane zdrowotne s3 cenniejsze, niz dane finansowe

Pacjentow nie da sie ,,zresetowac” jak kart kredytowych. Rekord medyczny zawiera:
* dane osobowe (PESEL, adres, kontakt),
* informacje o stanie zdrowia, diagnozach, receptach,
* dane ubezpieczeniowe i finansowe.

Na czarnym rynku petny rekord medyczny jest wyceniany nawet 10x drozej niz dane dotyczace
karty ptatniczej.

Mozliwosci wykorzystania:
* oszustwa ubezpieczeniowe (np. fikcyjne rozliczenia ustug),
* kradziez tozsamosci,
* szantaz indywidualnych pacjentow (np. ujawnienie wrazliwych diagnoz).

Presja regulacyjna i reputacyjna

Ujawnienie incydentu oznacza:
* koniecznos¢ zgtoszenia do regulatora (np. RODO, NIS2),
* potencjalne kary finansowe,
* utrate zaufania pacjentow.

Cyberprzestepcy uwazajg, ze szpitale zaptacg, by unikng¢ publicznego wycieku.

Znaczenie strategiczne (APT i szpiegostwo)

Dane i technologie medyczne majg znaczenie
geopolityczne i gospodarcze.

Przyktady motywacji panstwowych grup APT:

* kradziez badan naukowych (np. nad szczepionkami
COVID-19, terapiami onkologicznymi),

* dane populacyjne — potencjalnie uzyte w wywiadzie,
modelowaniu zdrowia publicznego, a nawet w
operacjach psychologicznych.

Branza medyczna staje sie czescig infrastruktury
krytycznej — jej destabilizacja ostabia panstwo.
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Case studies: ataki na
polskie placowki



Case studies: ataki na polskie placowki

ICZMP w Lodzi 2022 - sparalizowana infrastruktura IT szpitala

2023 - wyciek ogromnej ilosci danych wrazliwych w tym PESEL,
adresy zamieszkania, imiona i nazwiska pacjentow

Laboratoria ALAB
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Szpital MSWIA w 2025 - znacznie spowolnione dzialanie szpitala oraz chaos
Krakowie informacyjny




Uzyskanie poczatkowego
dostepu do sieci szpitala
przy uzyciu skradzionych
poswiadczen
uzytkownika.

Prawdopodobny wektor
ataku: phishing, btedna
konfiguracja systemoéw
lub uzycie stabych haset
administracyjnych bez
MFA, ktére mogty zostac
ztamane metodami brute-
force.

Case studies: Instytut Centrum Zdrowia Matki Polki w Lodzi

Koniec pazdziernika Koniec pazdziernika Koniec pazdziernika Poczatek listopada Potowa listopada
2022 2022 2022 2022 2022

Pracownicy zaczeli zauwazac
problemy z siecig (zgtoszone
juz przed 31.10.2022). W tym
czasie atakujgcy cicho
mapowali infrastrukture,
lokalizujgc krytyczne serwery i
dane pacjentéw, w tym
systemy kopii zapasowych.

Eskalacja uprawnien:
Przejecie kontroli nad
kontami administratorskimi i
uzyskanie dostepu do
kluczowych systemow.

Kradziez danych: przed
zaszyfrowaniem atakujgcy
prawdopodobnie skradli dane
osobowe pacjentéw oraz
dokumentacje medyczna.

Aktywowano

ransomware LockBit 3.0,
ktory zaszyfrowat pliki na
maszynach wirtualnych i
serwerze backupowym,
uniemozliwiajgc odzyskanie
danych.

Skutki kliniczne: paraliz
systemow, koniecznosé
powrotu do dokumentacji
papierowej, odwotywanie
wizyt i badan, utrudnienia w
wystawianiu recept,
zagrozenie dla zdrowia
pacjentow.

Skutki bezpieczenstwa
danych: potencjalny wyciek
danych pacjentow, zgtoszenie
incydentu do UODO.

Personel IT zauwazyt
spowolnienie dziatania
systemu i problemy z
dostepem do plikéw, a
nastepnie catkowity
paraliz sieci.

ICZMP prewencyjnie
wytaczyto systemy IT,
aby powstrzymac dalsze
rozprzestrzenianie sie
infekc;ji.

Przywrdcono reczng
dokumentacje
papierowq. Szpital
otrzymat wsparcie od
Ministerstwa Zdrowia,
Centrum e-Zdrowia oraz
NASK.

Proces przywracania
systemow z kopii
zapasowych trwat wiele
tygodni. Priorytetowo
przywracano systemy
kliniczne, podczas gdy
pozostate systemy zostaty
odtworzone poznie;.

Koszty: Atak generowat
ogromne koszty zwigzane z
przestojem, odtworzeniem
systemow, karami Urzedu
Ochrony Danych Osobowych
(UODO) oraz potencjalnymi
odszkodowaniami.

Petne przywrocenie
systemow nastapito
dopiero okoto potowy
listopada 2022.



Napastnicy uzyskali
nieautoryzowany dostep do
systemow ALAB, co
umozliwito pobranie danych
medycznych i kontraktowych
gromadzonych w latach
2017-2023.

Prawdopodobny wektor
ataku: wykorzystanie luk w
zabezpieczeniach systemow,
przechwycenie poswiadczen
uzytkownikéw (np. phishing,
stabe hasta lub brak MFA), a
takze potencjalne niewykryte
podatnosci. Dtugotrwaty
dostep pozwolit atakujgcym
na ciche przeszukiwanie
systemow i gromadzenie
duzych zbioréw danych bez
wykrycia przez
administratoréow.

Case studies: Laboratoria ALAB

Pazdziernik 2023 17 listopada 2023 19 listopada 2023 21 listopada 2023 27 listopada 2023

Grupa ransomware RA World
opublikowata probke
wykradzionych danych na
swoim blogu, zawierajaca
wyniki ponad 50 000 badan
medycznych oraz dane
osobowe pacjentow.

Zakres danych: Ponad 110 000
plikdw z wynikami badan
pacjentow.

Dane osobowe: Imie i
nazwisko, PESEL, adres
zamieszkania, daty badan,
wyniki badan i identyfikatory
testow.

Firma nie zauwazyta
wczesniejszego wycieku
danych, mimo ze pliki zostaty
umieszczone na blogu
cyberprzestepcow juz 17
listopada.

ALAB zaobserwowat ponowng
probe zmasowanego ataku na
swoje serwery 19 listopada.
Podjeto dziatania majgce na
celu zabezpieczenie systemow i
zminimalizowanie skutkow
ataku.

ALAB zgtosito naruszenie
danych osobowych do
Prezesa Urzedu Ochrony
Danych Osobowych
(UODO).

Rozpoczeto
postepowanie
wyjasniajgce oraz
wspotprace z Rzecznikiem
Praw Pacjenta w celu
ochrony interesdow oséb
poszkodowanych

Po kilku dniach od
zgtoszenia incydentu ALAB
opublikowat publiczne
oswiadczenie dotyczace
wycieku danych.

Tres$¢ oswiadczenia: Firma
potwierdzita, ze doszto do
ataku ransomware, w
wyniku ktérego
wykradzione zostaty dane
pacjentow.

Reakcja: ALAB podjeto
dziatania majace na celu
zabezpieczenie danych oraz
poinformowanie 0séb
poszkodowanych.



Prawdopodobnie juz w lutym
2025 napastnicy uzyskali
dostep do sieci szpitala.

Mozliwe wektory ataku:
phishing pracownika
(otwarcie zatacznika,
klikniecie linku),
wkorzystanie podatnosci w
serwerze poczty lub
oprogramowaniu
medycznym,

uzycie skradzionych danych
uwierzytelniajgcych.

Atakujgcy rozpoznali
infrastrukture i przygotowali
oprogramowanie
ransomware do rozprzestrze-
nienia sie w catej sieci.

Case studies: Szpital MSWiA w Krakowie

Przed 8 marca 2025 8 marca 2025 8 marca 2025 9 marca 2025 1O mmeies | el e
tygodnie

Lekarka dyzurna zauwazyta
problem — systemy
informatyczne nie dziataty.

Informatyk po zalogowaniu
zobaczyt klasyczny
komunikat ransomware —
pliki zostaty zaszyfrowane, a
przestepcy zadali okupu.

Zablokowane zostaty systemy
elektronicznej dokumentacji
medycznej (EDM), co w
praktyce oznaczato brak
dostepu do:

* historii leczenia,

* wynikow badan,

 grafiku przyjec

pacjentow itp.

Szpital wdrozyt procedury
awaryjne — natychmiastowe
przejscie na dokumentacje
papierowa.

Zawiadomiono policje, CERT
Polska, Centrum e-Zdrowia,
Ministerstwo Cyfryzacji i
MSWiA.

Wdrozono izolacje
zainfekowanych segmentéw
sieci, by ograniczy¢ dalsze
rozprzestrzenianie sie

ztos$liwego oprogramowania.

Minister cyfryzacji Krzysztof
Gawkowski okreslit incydent
jako ,,grozny cyberatak”, ale
zapewnit, ze zycie i zdrowie
pacjentéw nie jest zagrozone
a szpital dziata w trybie
awaryjnym.

Minister spraw
wewnetrznych Tomasz
Siemoniak poinformowat o
uruchomieniu koordynacji
stuzb i intensywnym
dochodzeniu.

Potwierdzono, ze doszto do
naruszenia danych
osobowych — szpital musiat
oficjalnie zgtosi¢ incydent do
UODO.

10 marca Dyrekcja szpitala
ogtosita, ze placéwka
funkcjonuje niemal normalnie,
ale oddziat neurologii
wstrzymat przyjecia planowe,
karetki przestaty dowozié
pacjentdw w stanach ostrych
oraz rejestracja elektroniczna
przestata funkcjonowacd.

W kolejnych dniach marca
trwato stopniowe przywracanie
systemow z kopii zapasowych.
Szpital przewidywat, ze petne
przywroécenie cyfrowych ustug
zajmie kilka tygodni.
Dochodzenie prowadzito
Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC),
we wspotpracy z prokuraturg i
zespotami CERT.
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IDENTIFICATI

Jak najszybsze potwierdzenie, ze incydent ma miejsce i okreslenie jego wstepnego zakresu %

ON

Detekcja i
weryfikacja ataku

Natychmiastowa
eskalacja

Wstepna ocena skali
ataku

Zabezpieczenie
dowoddw ataku

NN

Potwierdzenie, ze nietypowe zachowanie systemu to faktycznie atak (np. na
podstawie alertéw z systemow bezpieczenstwa, informacji od pracownikéw,
pojawienia sie notatki z zgdaniem okupu).

Powotanie i aktywacja Sztabu Kryzysowego / Zespotu Reagowania na Incydenty
(CSIRT). Kluczowe jest, aby kazdy pracownik wiedziat, komu i jak zgtosi¢ podejrzenie
ataku.

Szybka analiza majgca na celu odpowiedz na pytania:

* Ktore systemy sg dotkniete? (np. system szpitalny HIS, system laboratoryjny LIS,
poczta)

e Jakie oddziaty lub lokalizacje sg zagrozone?

e Jaki jest potencjalny wptyw na bezpieczenstwo pacjentdw i ciggtosc dziatania?

Forensics First: Przed podjeciem jakichkolwiek dziatan naprawczych, kluczowe jest
zabezpieczenie nietrwatych dowodéw (np. pamie¢ RAM serwerdw, logi sieciowe).
Nalezy wykonac obrazy dyskow skompromitowanych maszyn, aby umozliwic
pozniejszg analize bez zacierania sladow.



Powstrzymanie rozprzestrzeniania sie ataku i odizolowanie napastnika od reszty infrastruktury %

CONTAINMEN

-

To pierwszy i

najwazniejszy punkt.
Nalezy natychmiast
odfgczy¢ zainfekowana
czes¢ sieci (lub w razie
watpliwosci catg
placowke) od internetu.

Odciecie od sieci
zewnetrznej

Segmentacja sieci
wewnetrznej

Dziatanie w trybie
awaryjnym

Jesli to mozliwe, nalezy odizolowac zainfekowane
komputery i serwery od reszty sieci lokalnej, aby zapobiec
dalszemu rozprzestrzenianiu sie np. ransomware.

Downtime Procedures: Uruchomienie wczesniej
przygotowanych procedur funkcjonowania bez dostepu do
— kIuczc?wych systemow IT. | R | |
* Priorytet: Utrzymanie ciggtosci opieki nad pacjentami.
e Dziatania: Powrét do papierowej dokumentacji, reczne
procesy rejestracji, komunikacja telefoniczna i przez
goncow.



Catkowite usuniecie przyczyny incydentu z sieci placowki

Root Cause Analysis: Na podstawie

ERADICATION

) . . Identyfikacj
zebranych dowodéw nalezy ustalié, <« Sy

jak atakujacy dostat sie do sieci (np.
phishing, niezabezpieczona ustuga
RDP, niezatatana luka).

Wyeliminowanie wirusdéw, trojanow,
malware i innych narzedzi uzytych
przez atakujgcych.

przyczyn cyberataku

Usuniecie ztosliwego

/ oprogramowania

Usuniecie
podatnosci

Rotacja haset

/

Zatfatanie luki bezpieczenstwa, ktora
umozliwita atak. Bez tego kroku
przywrdcenie systemoéw mija sie z
celem, bo atakujgcy moze natychmiast
wrocic.

Zmiana wszystkich haset, ktore mogty
zostac¢ skompromitowane, zwtaszcza
kont administracyjnych i ustugowych.



Bezpieczne i kontrolowane przywroécenie normalnego funkcjonowania systemow

Odtwarzanie systemow i danych z czystych, zaufanych kopii
zapasowych wykonanych przed datg incydentu.

Przed podtgczeniem do sieci produkcyjnej, przywrdocone
systemy muszg zostac dokfadnie przeskanowane i
przetestowane w izolowanym srodowisku w poszukiwaniu
Sladow zagrozenia.

Przywracanie funkcjonalnosci etapami, zaczynajgc od
systemow najbardziej krytycznych dla zycia i zdrowia
pacjentow (np. systemy na OIT, SOR).

Po przywrdceniu systemow nalezy je intensywnie monitorowac
pod katem wszelkich anomalii, aby upewnic sie, ze zagrozenie
nie powracito.

O\t

RECOVERY

Przywrdcenie z kopii
zapasowych

Weryfikacja i
testowanie

Stopniowe
uruchamianie ustug

Wzmozone
monitorowanie




Wyciagniecie wnioskow z incydentu i wzmochienie obrony, aby unikna¢ podobnych sytuacji w przysziosci %

LESSONS
LEARNED

Raport
Raport Poincydentalny: Stworzenie szczegétowego raportu / poincydentalny
opisujgcego caty przebieg ataku, reakcje zespotu i skutki incydentu.
Analiza Post
Spotkanie sztabu kryzysowego i kluczowych pracownikow w celu / Mortem
&~

omowienia, co zadziatato dobrze, a co nalezy poprawi¢ w planie

reagowania. Wdrozenie dziatan

naprawczych

Aktualizacja procedur bezpieczeristwa, wdrozenie nowych narzedzi,
przeprowadzenie dodatkowych szkolen dla personelu.




Dziatania rownolegie: komunikacja i obowiazki prawne

Zgtoszenia do Organdéw Regulacyjnych:

* CSIRT NASK: Zgtoszenie incydentu jako operator ustugi kluczowej (zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa).

* Prezes Urzedu Ochrony Danych Osobowych (UODO): Zgtoszenie naruszenia ochrony danych osobowych w ciggu 72 godzin od jego
stwierdzenia, jesli istnieje ryzyko naruszenia praw lub wolnosci oséb fizycznych.

« Organy Scigania (Policja / Prokuratura): Ztozenie zawiadomienia o podejrzeniu popetnienia przestepstwa.

Komunikacja Wewnetrzna:

Regularne i transparentne informowanie pracownikdéw o statusie sytuacji, dalszych krokach i obowigzujgcych procedurach awaryjnych.

Komunikacja Zewnetrzna:

* Pacjenci: Zarzadzanie informacjg o utrudnieniach (np. odwotane wizyty, opdznienia), zapewniajgc jednoczesnie o bezpieczenstwie i
ciggtosci opieki w krytycznych obszarach.

* Media i Opinia Publiczna: Przygotowanie spdjnych i rzeczowych komunikatow, aby unikng¢ dezinformacji i paniki. W przypadku
naruszenia danych o wysokim ryzyku, poinformowanie oséb, ktérych dane dotyczg, jest obowigzkiem prawnym (zgodnie z RODO).

COMMUNICA KOMUNIKACIA

CSIRT NASK ORGANY SCIGANIA WEWNETRZNA |
ION ZEWNETRZNA
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JAK DZIALA SECURE MEDICA?

Software
0 Security
Aktywnos¢ Opis Efekt
Testy penetracyjne Manualna i automatyczna weryfikacja aplikacji z perspektywy uzytkownika 1. Wykrywamy btedy, zanim stang sie

aplikacji webowych

Testy penetracyjne
aplikacji lokalnych

Analiza kodu aplikacji

Sprawdzenie
wykrytych podatnosci

Przeglad konfiguracji
systemoéw
operacyjnych

zewnetrznego oraz wewnetrznego, w oparciu o dobre praktyki (OWASP Top 10).

Analiza logiki dziatania aplikacji, komunikacji z backendem oraz mozliwosci eskalacji

uprawnien.

Przeglad kodu pod katem typowych btedéw bezpieczeristwa oraz podatnosci (np.
brak walidacji danych, niewtasciwa obstuga sesji).

Retest luk w komponentach aplikacyjnych na podstawie wczedniej wykonywanych

testow bezpieczenstwa.

Weryfikacja bezpieczenstwa $rodowiska
uprawnienia, logging, hardening).

uruchomieniowego

aplikacji

(m.in.

problemem — sprawdzamy aplikacje, aby
wychwyci¢ stabe punkty zanim zrobi to
haker.

2. Chronimy dane i dziatanie szpitala —
dobrze zabezpieczone systemy zmniejszajg
ryzyko wycieku danych, awarii lub
sabotazu, ktéry mégtby zaszkodzic¢
reputacji szpitala.

3. Oszczedzamy czas i pienigdze —im
wczesniej wykryjemy i naprawimy btad,
tym mniej to kosztuje. Dzieki temu
unikamy drogich poprawek, przestojéw i
kryzysow.




Aktywnos¢

Inwentaryzacja
sprzetu IT

Testy przecigzeniowe
infrastruktury (DDoS)

Audyt dostepu do
sprzetow
komputerowych

Testy penetracyjne
infrastruktury

Sprawdzenie
istniejacych
podatnosci

JAK DZIALA SECURE MEDICA?

Hardware

e Security

Opis

Identyfikacja i skatalogowanie urzadzen wykorzystywanych w srodowisku IT placowki
medycznej. Pozwala to na lepsze zarzadzanie ryzykiem IT oraz kontrole nad cyklem
zycia urzadzen.

Symulacja atakéw typu DDoS w celu sprawdzenia, jak infrastruktura reaguje na nagty
wzrost ruchu sieciowego.

Analiza sposobu zabezpieczenia fizycznego i logicznego dostepu do komputerdw.
Celem jest wykrycie luk, ktére mogtyby umozliwié nieautoryzowany dostep.

Przeprowadzanie kontrolowanych préb przetamania zabezpieczen urzadzen w celu
identyfikacji stabych punktow.

Retest luk w komponentach infrastruktury na podstawie wczesniej wykonywanych
testow bezpieczenstwa.

Efekt

Ochrona przed atakami na poziomie
sprzetowym — przeciwdziatanie
zagrozeniom takim jak malware,
backdoory sprzetowe wzmacnia
odporno$¢ catego Srodowiska IT.
Redukcja ryzyka sabotazu, kradziezy
danych i trwatych kompromitacji —
ochrona komponentéw sprzetowych
minimalizuje ryzyko trwatego osadzenia
ztosliwego oprogramowania lub
fizycznego sabotazu.

Zabezpieczenie fizycznego i logicznego
dostepu do urzadzen — ogranicza
mozliwo$é manipulacjii
nieautoryzowanego dostepu.




JAK DZIALA SECURE MEDICA?

Network

Aktywnos¢

Testy penetracyjne
sieci lokalnej i
zdalnego dostepu

Przeglad konfiguracji
Wi-Fii VPN

Sprawdzenie topologii
sieci i segmentac;ji

Audyt zabezpieczen
brzegowych (firewall,
IDS/IPS)

Security
O

Opis

Weryfikacja odpornosci sieci LAN i potaczen zdalnych na ataki. Pozwala wykry¢ luki
umozliwiajgce przejecie dostepu do systemow.

Ocena ustawien zabezpieczen sieci bezprzewodowej i tuneli VPN. Umozliwia
eliminacje stabych haset, nieaktualnych protokotéw i btedéw konfiguracyjnych.

Analiza podziatu sieci na strefy i rozmieszczenia urzadzen. Celem jest ograniczenie
rozprzestrzeniania sie zagrozen wewnatrz infrastruktury.

Kontrola konfiguracji zapor sieciowych i systemdéw wykrywania intruzéw. Pozwala
upewnic sie, ze krytyczne punkty styku z Internetem sg wtasciwie chronione.

Efekt

1.

Wykrywamy zagrozenia, zanim zrobig to
przestepcy — testujemy, jak tatwo ktos z
zewngtrz mogtby dostad sie do systemow
i pokazujemy, gdzie sg stabe punkty.
Chronimy dostep zdalny i sieci Wi-Fi —
Sprawdzamy, czy hasta, ustawienia i
technologie uzywane w szpitalu sg
bezpieczne i aktualne. Dzieki temu nikt
niepozgdany nie potaczy sie zdalnie z
siecig.

Sprawdzamy, czy granice szpitalaw
Internecie sg dobrze chronione

— analizujemy zapory i systemy
wykrywajace ataki, by upewnic sie, ze nie
ma luk w miejscach, gdzie szpital faczy sie
ze $wiatem.




JAK DZIALA SECURE MEDICA?

Human

Factor &

Aktywnos¢

Al-powered Vishing
(test socjotechniczny)

Al-generated Phishing
(test socjotechniczny

Al-generated Fake
Documentation (test
socjotechniczny)

Impersonation (test
socjotechniczny)

Ankiety
bezpieczenstwa i
wywiady

Opis
Symulacja atakéw telefonicznych z uzyciem Al, imitujgcych gtos kadry zarzadzajace;j.

Testuje czujnos¢ personelu w sytuacjach nacisku i manipulacji gtosowe;j.

Wysytka realistycznych wiadomosci phishingowych wygenerowanych przez Al
Umozliwia ocene podatnosci na fatszywe e-maile i reakcje uzytkownikow.

Tworzenie fatszywych dokumentéw (polecen stuzbowych, faktur) przez Al. Testuje
zdolnosc¢ personelu do rozpoznania sfatszowanych tresci.

Symulacja podszywania sie pod pracownikéw lub kontrahentéw. Pomaga wykryé, czy
pracownicy potrafig zweryfikowaé tozsamo$é nadawcy.

Zbieranie danych o poziomie $wiadomosci uzytkownikow w zakresie cyber-

bezpieczenstwa.

axwareness

Efekt

1. Lepsze przygotowanie na nowoczesne
oszustwa z wykorzystaniem Al — testy z
uzyciem sztucznej inteligencji uczg, jak
nie da¢ sie zmanipulowac gtosowi szefa
czy sfatszowanemu dokumentowi.

2. Zwiekszona czujno$¢ pracownikow —
pracownicy uczg sie rozpoznawac préby
oszustwa, dzieki czemu rzadziej dajg sie
nabraé na fatszywe e-maile czy telefony.

3. Ograniczenie ryzyka kosztownych
bteddéw ludzkich — sSwiadomos¢ zagrozen
pozwala unikngé pomytek, ktére mogtyby
prowadzi¢ do wycieku danych,
przelewéw do oszustéw czy awarii
systemow.




JAK DZIALA SECURE MEDICA?

Compliance
&

Aktywnos¢

Ocena zgodnosci z
NIS2 / KSC

Przeglad polityk
bezpieczenstwa IT

Przeglad procedur
bezpieczenstwa IT

Przeglad proceséw
bezpieczenstwa IT

Opis

Weryfikacja, czy organizacja spetnia wymagania wynikajgce z dyrektywy NIS2 oraz
ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC). Dziatanie to pozwala
zidentyfikowac luki w zgodnosci, przygotowaé organizacje do ewentualnych kontroli
oraz unikng¢ sankcji. Dodatkowo umozliwia dostosowanie struktur i praktyk
bezpieczenstwa do wymagan nadchodzgcych regulacji.

Analiza dokumentacji polityk w zakresie ochrony systemdéw i danych. Oceniamy ich
zgodnos¢ z najlepszymi praktykami i obowigzujgcymi przepisami.

Weryfikacja opisanych procedur bezpieczenstwa IT. Celem jest ocena ich

skutecznosci i praktycznego zastosowania.

Ocena realizowanych proceséw zwigzanych z zarzadzaniem ryzykiem, dostepem i
incydentami. Pomaga wykry¢ luki organizacyjne i zwiekszy¢ odpornos¢ operacyjna.

°Governanc
e

Efekt

1.

Przygotowanie organizacji do
nadchodzacych regulacji — dzieki
weryfikacji zgodnosci z NIS2 i KSC, szpital
jest lepiej przygotowany na zblizajgce sie
kontrole.

Skuteczniejsze reagowanie na incydenty
i zagrozenia — ocena procedur pokazuje,
czy zespot wie, co robi¢ w sytuacji
awaryjnej i czy dziatania sg opisane jasno
i praktycznie.

Lepsza kontrola nad ryzykiem i
dostepami w organizacji — przeglad
proceséw pozwala dostrzec luki w
zarzadzaniu dostepem i reagowaniu na
incydenty, co przektada sie na wieksza
stabilnos¢ dziatania szpitala.
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