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CYBERBEZPIECZENSTWO TO

KLUCZ DO CIAGLOSCI DZIALANIA

Dynamiczny rozwgj technologii w
obszarze healthcare | farmacji oznacza
coraz wieksze ryzyko cyberatakow.
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Na przetomie ostatnich
trzech lat, 1losc¢
incydentéw w sektorze
ochrony zdrowia wzrosta
niemal dziesieciokrotnie.

47% atakow hackerskich
skutkuje zakiéceniem
swiadczenia ustug
medycznych, a 43% wyciekiem 47%
danych pacjentow

43%
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STRATEGIA CYBERBEZPIECZENSTWA EU

PREVENT DETECT RESPOND DETER

 NIS2 « European « Cyber Crisis  Cyber Defense
« Cybersecurity Act Cybersecurity Response Policy
-  Emerging Alert « Cyber Emergency * Cyber Diplomacy
Technologies — Al « CSIRT Networks Mechanism Toolbox
& Quantum «  EU Vulnerability . . .
Cryptography Databes
 Cyber Resilience L )
Act
 Cyber Solidarity
Act
\_ W,
INVESTMENT IN CYBER CAPABILITIES
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IS CONSULTING ,
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THE FRAMEWORK

CYBER
SOLIDARITY
ACT
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HEALTHCARE REFERENCE MEDICAL DEVICE
PROVIDERS LABORATORIES MANUFACTURERS
R&D MEDICAL PHARMACEUTICAL LAB EQUIPMENT & IN

PRODUCTS MANUFACTURERS VITRO

EU CYBERSECURITY
RESERVE

COORDINATED
PREPARDNES TESTING

ACTION PLAN ON THE CYBERSECURITY OF HOSPITALS AND HEALTHCARE
PROVIDERS / RAPID RESPONSE FOR HEALTHCARE

HEALTH SECTOR IS THE FIRST BENEFICIARY




PREVENT DETECT RESPOND RECOVER DETER

ACTION PLAN ON THE CYBERSECURITY FOR

HOSPITALS AND HEALTHCARE PROVIDERS

Guidance
Maturity
Assessments
Vouchers
Supply Chain
Validation
Skills Training

Early Warnlngs
Health ISAC
Support
Known
Exploited
Vulnerabilities

Rapid Response
EU Reserves
Incident
Response
Playbooks

Ransomware
Recovery
Service
Recommendati
on to report on
ransomware
payments

Cyber
Diplomacy
Toolbox
Directive on
International
Cooperation

Health Cybersecurity
Advisory Board
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ENISA SUPPORT CENTER FOR HOSPITALS AND
HEALTHCARE PROVIDERS

NATIONAL
ACTION PLAN




KOSZTY WDROZENIA NIS2

PRZYCHODNIE

SZPITALE

<50

<250

>250

CAPEX

100 - 190 ty$ PLN

340 - 550 ty$ PLN

1,2 - 2,3 min PLN

5,5-8,7 min PLN

OPEX

90 - 160 tys PLN

190 - 300 tys PLN

330 - 350 tys$ PLN

650 tys - 1,1 min PLN

1FTE

2FTE

3FTE

6-8FTE

60 - 90 tys PLN

120 -180 tys PLN

210 - 450 tys PLN

720 tys -1,1 mIn PLN

150 - 250 ty$ PLN 310 - 480 tys PLN 540 - 800 tys$ PLN 1,37 - 2,1 min PLN
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CO MOZNA ZROBIC

SZPITALE

PRZYCHODNIE

<50

<250

CENTRALIZACJA ZAKUPOW

30 - 35%

30%

25 -30%

20 - 25%

25 -30%

35 - 45%

35 - 40%

40 - 45%

0,2 FTE

05-0,7FTE

1-15FTE

2-3FTE
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CZY TO DZIALA?

PROJEKT ASCLPIUS

ASCLEP Poczatek Projektu: Listopad 2023
V4 Zakonczenie Projektu: Pazdziernik 2026
’ Catkowity Budzet: 2,7 miIn Euro
Konsorcjum: 4 mate polskie przedsiebiorstwa

‘ ﬁ Ustugi Swiadczone w ramach projektu: Audyty,

S

skany podatnosci infrastruktury, szkolenia,
CYBERSECURITY budowanie dokumentacji, testy plandw reakcji na
FOR HEALTHCARE incydenty
Rezultaty: 3 Szpitale, 1 przychodnia, 1 NGO, 1 Pharma
Supply Chain w EU.

Capability na kolejne 10 organizacji.
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CZY INNOWACIJE TO UPROSZCZENIE?

ILE JEST DOSTEPNYCH

CERTYFIKACII ISMS W
EUROPIE?
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IS CONSULTING
HOSPITAL
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