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Odkryj skuteczne metody budowania odpornosci cyfrowej
dla bezpieczefistwa pacjentéw i danych!
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Cyberodpornos¢ w szpitalach.
Dlaczego? Po co?
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Cyfryzacja ochrony zdrowia ver. wyzwania

Niewydolnos§¢

systemu i kolejki do

specjalistow

Brak sprawnej koordynaciji pomiedzy placéwkami, zinteg rowane systemy
utrudniony dostep do dokumentacji, powtarzalne

Cyfrowe zarzgdzanie placéwkg medyczng.
badania diagnostyczne. y Q P g yczng

Ograniczona prewencja i brak narzedzi do

. . . Elektroniczna dokumentacja
zarzqdzania zdrowiem populacyjnym

. P . . Dane wrazliwe pacjentdw w systemach EDM.
System skupia sie gtownie na leczeniu, a mniej na

zapobieganiu chorobom.

Fragmentacja danych pacjentow Sprzet medyczny

Brak jednolitego systemu: pacjent jest ,niewidoczny” ) . )
. ) ) i Urzgdzenia poditqczone do sieci wewnetrzne,.
w réznych placéwkach, a informacje sq rozproszone.

) ) Ustugi w chmurze
Niedobor personelu medycznego

i przeciqzenie lekarzy Zdalne przechowywanie i przetwarzanie danych

Lekarze i pielegniarki poswiecajq zbyt wiele czasu medycznych.

na biurokracje i reczng obstuge dokumentaciji.
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Bariery systemowe e
Braki strukturalne @ Niska Swiadomos¢
Niedostateczna obsada dziatu Niewystarczajgce zrozumienie
IT. Brak wydzielonego zespotu zagrozeh wsrdd kierownictwa
bezpieczehstwa. i personelu.

Ograniczenia budzetowe Przestarzata

infrastruktura
Systemy bez aktualizaciji.

Niedostateczne finansowanie

obszaru cyberbezpieczenstwa. o
Brak segmentaciji sieci.

arcus ¢=




itcﬁ\dit

Ochrona zdrowia na tle innych atakowanych branz

Srednia tygodniowa liczba atakéw na swiecie

Edukacja/Badania 3,574

Administracja publiczna

Ochrona zdrowia

—d NEWS

Telekomy

Healthcare ranks as third-most
targeted ransomware victim Sekror budowlany

Research shows that healthcare is now the third- Energetyka i inne media
most targeted ransomware victim, and attacks
against physician practices as well as hospitals

Branza lotnicza i wojsko
are on the rise.
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Zrédto: CHECK POINT 2025
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Wzrost liczby incydentow w latach 2021-2025
(do VI 2025)
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Coraz wiecej incydentdéw cyberbezpieczenstwa w
ochronie zdrowia

Redaktor: Jacek Janik | Data: 04.02.2025 Zrédio: Centrum e-Zdrowia Udostepnij: % @ X [

Dzialy: [ Aktualnosci w Menedzer Zdrowia ‘ [ Aktualnoéci ‘

Tagi: cyber efistwo, CSIRT CeZ, zag! atak hakerski, Tomasz Jeruzalski

Zwieksza sie liczba incydentéw dotyczacych cyberbezpieczeristwa w sektorze ochrony
zdrowia. Dane medyczne s3 szczegdlnie wrazliwe, a zatem cenne. Dlatego tak wazne jest
wdrazanie skutecznych mechanizméw zabezpieczen.

Z opublikowanych przez Centrum e-Zdrowia danych wynika, Ze liczba atakéw typu ransomware na placowki ochrony zdrowia
na $wiecie wzrosta drastycznie — z 69 incydentéw w 2020 r. do 506 w 2024 r. To ponad siedmiokrotny wzrost na przestrzeni

zaledwie pigciu lat. Ta dynamika jest alarmujaca, a same liczby pokazuja, Ze cyberprzestepcy coraz czesciej celujq w systemy
medyczne, wykorzystujac ich wrazliwosc i znaczenie dla spoteczeristwa.

= sewisy () W zdonie
N zarowe s DCHRADNA ZDROWLA

Rosnie liczba incydentow cyberbezpieczenstwa w
sektorze ochrony zdrowia

W 2024 roku odnotowano 1028 incydentow w ochronie zdrowia wobec 405 incydentow w 2023 roku
wynika z danych CSIRT CeZ.

itc\ﬁ}\dit




itc\w%\dit

Czas na poznanie adwersarza....
i sposbb jego dziatania
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Kto za tym stoi?

Grupy Ransomware
Motywacja: Finansowa
Przyktady: Conti, LockBit, BlackCat

Szyfrujg dane szpitali, zgdajgc okupu za ich
odblokowanie. Czesto publikujq skradzione
dane pacjentéw w przypadku odmowy
zaptaty.

Grupy APT Pahstwowe

Motywacja: Polityczna i wywiadowcza
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Hakerzy Oportunistyczni
Motywacja: R6zna
Charakterystyka: Ataki przypadkowe

Wykorzystujg stabe zabezpieczenia szpitali.
Cho¢ mniej zaawansowani, stanowiq realne
zagrozenie dla nieprzygotowanych placéwek.

Przykiady: APT28 (Fancy Bear, RU), APT29 (Cozy Bear, RU), APT38 Lazarus (KPN), APT35 Charming
Kitten, APT44, Sandworm (GRU, RU), IRAN, FIN11/UNC1878 (RU, BLR, UHS Universal Health Services,

%Q%Q%jq dane medyczne na potrzeby wywiadu, destabilizujq infrastrukture krytycznq (APT44,

sabotaz fancuchdéw dostaw - UKR) lub testujq mozliwoéci cyberataké4w. Ransomware (UHS).
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Zagrozenia cyberbezpieczenstwa
[ J
w szpitalach
N

4%

Ransomware Phishing

Blokowanie systemoéw i wymuszanie okupu. Wytudzanie danych uwierzytelniajgcych

Paraliz dziatalnoSci medyczne. od personelu medycznego.

O A

C®

Wycieki danych Ataki na urzgdzenia

Kradziez i ujawnienie wrazliwych informaciji Ingerencja w sprzet medyczny podigczony do sieci.

o pacjentach.
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= m I BEE SECURITY POLITICS THE BIG STORY BUSINESS SCIENCE CULTURE REVIEWS A NEWSLETTERS
SECURITY NOV 11, 2828 7:38 AM

The untold story of a cyberattack, a hospital and a dying woman

German prosecutors tried to prove that a ransomware attack on a hospital was to blame for someone losing their life. Their story is a warning

All products featured on WIRED are independently selected by our editors. However, we may receive compensation from
retailers and/or from purchases of products through these links. Learn more.

University Hospital Disseldorf (UHD), 10.09.2020
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Case Study: Krakdw 2025
8.03.2025

W marcu 2025 roku Szpital MSWIA w Krakowie zostat dotkniety zmasowanym atakiem
ransomware. Cyberprzestepcy zaszyfrowali kluczowe systemy informatyczne,
odpowiedzialne za diagnostyke i zarzgdzanie danymi pacjentéw (EDM).

- Paraliz diagnostyki: Brak dostepu do wynikéw badan, historii choréb i systemow laboratoryjnych.

- Odwotane wizyty i operacje: Wielu pacjentéw musiato mie¢ przetozone terminy zabiegéw
i konsultacji, generujgc chaos i frustracje.

- Zagrozenie dla pacjentéw: Opdznienia w diagnozowaniu i leczeniu, potencjalnie
wptywajgce na stan zdrowia i zycie chorych.

- Straty finansowe: Wysokie koszty zwigzane z odbudowq systemoéw, utraconymi
przychodami i potencjalnymi odszkodowaniami.
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Obrona i odpornos¢
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Kluczowe filary cyberodpornosci szpitala

Procesy i Procedury

Ustanowienie i konsekwentne
przestrzeganie jasnych zasad
bezpieczehstwa, zarzgdzania ryzykiem,
polityk dostepu oraz planéw reagowania
na incydenty. Zapewnienie ciggtosci
dziatania.
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Czlowiek

Budowanie Swiadomosci
cyberbezpieczefistwa wsrdd personely,
regularne szkoleniaq, jasne przypisanie rél i
odpowiedzialno$ci oraz wspieranie
proaktywnej kultury bezpieczehstwa w catej
organizaciji.

Technologia

Wdrozenie i utrzymanie zaawansowanych
rozwigzan technologicznych, takich jak
systemy detekcji zagrozeh, szyfrowanie
danych, bezpieczne sieci i regularne
aktualizacje oprogramowania.
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Wyzwania Regulacyjne
Sektor ochrony zdrowia musi spetniaé coraz wigcej wymaganh regulacyjnych w zakresie cyberbezpieczefstwa. Dyrektywa NIS2 wymaga
od szpitali wdrozenia odpowiednich §rodkéw bezpieczehstwa, a ustawa o Krajowym Systemie Cyberbezpieczehstwa naktada obowiqgzki
raportowania incydentéw.
RODO Dyrektywa NIS2
Ochrona danych osobowych pacjentéw, kary do 20 min euro Wymogi cyberbezpieczefstwa dla podmiotdéw Swiadczgcych ustugi
medyczne
1ISO 27001/27799 1ISO 22301

Standardy zarzgdzania bezpieczehstwem informacji w ochronie zdrowidarzqdzanie ciggtosciq dziatania w sytuacjach kryzysowych

[J Luka regulacyjna: Przepisy okreslajg wymagania, ale nie gwarantujq rzeczywistej gotowosci kryzysowej szpitali.
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Aktywo — Ryzyko — Zabezpieczenie itaudit

Aby skutecznie zarzqdzaé cyberbezpieczehstwem w sektorze ochrony zdrowia,

kluczowe jest zrozumienie zwigzku miedzy aktywami, ryzykiem i Srodkami ochronnymi.

)

Aktywa Ryzyko Zabezpieczenie

Ten trzystopniowy model pomaga identyfikowaé, ocenia¢ i wdraza¢ odpowiednie strategie obrony
przed zagrozeniami, chronigc najcenniejsze zasoby placéwek medycznych.
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Cyberodpornosc¢ = "
Cyberbezpieczenstwo

Cyberbezpieczenstwo Cyberodpornosé

« Ochrona przed atakiem « Zdolnos¢ do przetrwania

« Zapobieganie incydentom » Szybka odbudowa po ataku

« Blokowanie zagrozeh « Ciggtos¢ Swiadczenia ustug

« Koncentracja na prewencji « Adaptacja do nowych zagrozen

Cyberbezpieczenstwo to szczepionka — chroni przed choroba.
Cyberodpornos¢ to odpornosé organizmu — pozwala przetrwaé atak i szybko powrédci€ do zdrowia.
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Prewencja (Profilaktyka)

Podobnie jak w medycynie, zapobieganie jest lepsze niz leczenie. Filar prewenciji koncentruje sie na
eliminowaniu podatnosci zanim stang sie bramg dla cyberprzestepcow.

Audyty Bezpieczefistwa
Regularne przeglqdy infrastruktury IT i OT, identyfikacja stabych punktéw w zabezpieczeniach systeméw medycznych

Monitoring 24/7

Ciggte monitorowanie ruchu sieciowego, wykrywanie anomalii i podejrzanych aktywnosci w czasie rzeczywistym

Zarzqgdzanie Podatnosciami

Systematyczne wyszukiwanie i tfatanie luk bezpieczefistwa w systemach i oprogramowaniu medycznym

Segmentacja Sieci

Izolacja krytycznych systemow medycznych od sieci ogdlnej, ograniczenie rozprzestrzeniania sie atakoéw

arcus ¢=
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Rekomendacje dia Praktykow taudit

Audyt i Test Systemow Backup

Przeprowadzaj kwartalng weryfikacje kopii zapasowych i testuj procedury
odtwarzania danych. Upewnij sie, ze backup'y sqg odizolowane od sieci produkcyjnej
i chronione przed ransomware.

Szkolenia Personelu

Organizuj regularne szkolenia z cyberbezpieczehstwa dla personelu medycznego
i administracyjnego. Koncentruj sie na rozpoznawaniu phishingu i bezpiecznym
korzystaniu z systemoéw medycznych.

Cyber w Strategii Ryzyka Klinicznego

Wigcz cyberbezpieczehstwo do systemu zarzgdzania ryzykiem klinicznym.
Cyberincydenty to nie tylko problem IT — to bezposSrednie zagrozenie dla
bezpieczehstwa pacjentéw.

Pamietaj: Kazda ztotdwka wydana na prewencje to oszczednos$¢ dziesigtek tysiecy
w przypadku ataku.



Zasada 2. kit

Reakcja (SOR Cybernetyczny)

Gdy atak juz sie wydarzy, liczy sie kazda minuta — podobnie jak w szpitalnym SOR.
Szybka i skoordynowana reakcja moze zadecydowac¢ o tym, czy incydent bedzie niewielkim
zaktéceniem, czy katastrofq dla pacjentow.

Plan Reagowania na Incydenty Komunikacja Kryzysowa

«  Procedury eskalacji i powiadamiania « Informowanie personelu medycznego

Role i odpowiedzialnoSci zespotu kryzysowegoe  Komunikacja z pacjentami i ich rodzinami

Protokoty izolacji zainfekowanych systeméw «  Wspédipraca z organami Scigania

Procedury przetqgczania na systemy zapasowe  Kontakt z mediami i opinig publiczng

[0 Kluczowe: Zespét kryzysowy musi byé dostepny 24/7 i regularnie éwiczyé procedury reagowania.
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Odbudowa (Rehabilitacja Cyfrowa)

Po przejSciu przez kryzys nastepuje faza odbudowy - cyfrowa rehabilitacja szpitala.
To nie tylko przywrécenie systemow, ale takze wzmocnienie odpornosci na przyszite ataki.

B Backupy i Odtwarzanie

Regularne kopie zapasowe krytycznych danych
oraz testowanie procedur odtwarzania systemow

S Business Continuity Plan

Plan ciggtosci dziatania zapewniajgcy kontynuacje krytycznych proceséw medycznych

Q Lessons Learned

Analiza incydentu, identyfikacja obszaréw do poprawy i aktualizacja procedur
bezpieczefstwa

Efektywna rehabilitacja oznacza nie tylko powrét do normalnosci, ale wzmochienie catego
systemu bezpieczehstwa szpitala.
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Przywodztwo
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.Ludzmi nie nalezy zarzqdzac.
Zadaniem jest przewodzenie ludziom.

A celem jest czerpanie wydajnosci z wiedzy i silnych stron
kazdego pracownika.”

Peter F. Drucker
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Rola CISO/lidera cyberbezpieczefistwa
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Przed incydentem

« Budowanie strategii ochrony
« Tworzenie procedur
« Szkolenia personelu

W trakcie incydentu

« Koordynacja zespotu
« Komunikacja kryzysowa
« Podejmowanie decyszji

Po incydencie

« Analiza zagrozenia
« Raportowanie
« Wdrazanie usprawniehn
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Przywoédztwo pod presjg taudit

Wyzwania decyzyjne Przejawy skutecznego przywodztwa
e Ograniczone dane « Opanowanie i stanowczo$§¢

« Wysoki poziom stresu « Jasna komunikacja

« Presja czasu « Elastyczne reagowanie

« Chaos organizacyjny « ZdolnosS¢ priorytetyzaciji

Studium wykazato, ze odpornos¢ psychiczna lidera bezposrednio wptywa na morale zespotu.
Umiejetnos¢é podejmowania decyzji mimo niepetnych informacji okazata sie kluczowa.

"..ucisk wyrabia wytrwatos¢, a wytrwato§¢ — wyprébowang cnote, wyprébowana zas cnota — nadzieje...”
(Rz 5,1-5)
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Rekomendacje dla Regulatora i praktyki

Formalizacja roli CISO

Umocowanie funkcji w strukturze organizacyjnej z jasnymi uprawnieniami decyzyjnymi.

Regularne éwiczenia

Symulacje incydentow dla zespotéw technicznych i kierownictwa.

Budzet dedykowany

Zapewnienie stabilnego finansowania dziatan z zakresu cyberbezpieczehnstwa.

Edukacja zarzqdu

USwiadamianie najwyzszego kierownictwa w zakresie zagrozen cybernetycznych.
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Propozycja modeli zespotu cyberbezpieczenstwa

Model hybrydowy
dla matych placéwek

« Wyznaczony koordynator bezpieczehstwa
« Outsourcing monitoringu

¢ Zewnetrzny zespot reagowania

arcus ¢=
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Model podstawowy
dla Srednich placéwek

Dedykowany CISO
2-3 specjalistow wewnetrznych

Wsparcie zewnetrzne w sytuacjach
kryzysowych

Model rozbudowany
dla duzych placéwek

CISO raportujgcy bezposrednio do
zarzqgdu

Zespbt SOC (5+ oséb)

Wewnetrzny zesp6t reagowania



Podsumowanie

Cyberodpornos¢ = Bezpieczenstwo Pacjentow

W dzisiejszym Swiecie cyberodpornos¢ szpitala to nie opcjaq, lecz koniecznos¢.

Kazdy dzieh zwtoki w budowaniu odpornosci cyfrowej to zwiekszone ryzyko dla zycia i zdrowia pacjentéw.

Trzy filary cyberodpornosci:

Prewencja — jak profilaktyka w medycynie
Reakcja — jak SOR w sytuacji kryzysowej
Odbudowa - jak rehabilitacja po chorobie

Budowanie cyberodpornego szpitala to inwestycja w bezpieczenstwo pacjentéw, ciggtos¢ opieki medycznej

i przyszto§€ ochrony zdrowia w erze cyfrowe,.

“Nie pytaj, czy zostaniesz zaatakowany.

arcus ‘-. Zapytaj, jak szybko wrécisz do pracy.”
T —
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Hospital 360. Scientific & Practical
Conference

KONKURS
Hbe
with IT AUDIT & ARCUS
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